哈幼专信息系统建设之
网络安全及运维管理基本要求
一、信息系统的接入信息描述
信息系统中文名称：                                              
信息系统提供商及联系方式：                                      
信息系统建设负责人及联系方式：                                  
信息系统公网IP及端口：                                         
信息系统内网IP及端口：                                         
信息系统域名：                                                  
[bookmark: _GoBack]信息系统是否提供对外访问页面：□是 □否
信息系统是否有对外开放访问端口：是 （端口号            ） □否
信息系统客户端：□PC端  □移动端
二、信息系统建设之网络安全基本要求
1、应用系统涉及的用户个人信息仅采集和保存业务必要的数据，禁止未授权访问和非法使用用户个人信息。
2、信息系统提供安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计。服务器系统日志、安全日志留存时间至少6个月。
3、信息系统提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输入的内容符合系统设定要求。针对注入攻击、跨站攻击、缓冲区漏洞、unicode二次编码等漏洞具备技术防护能力。
4、需对所使用的操作系统、数据库、第三方开发组件、工具等，进行定期进行升级和更新，以防范和清除恶意代码。
5、一经发现存在安全漏洞和隐患，需经过充分测试后，及时修补安全漏洞和隐患。
6、应用软件在开发工程中要对安全性进行测试，在软件安装前对可能存在的恶意代码进行检测，交付前提供恶意代码检测报告。
7、应用系统提供商必须完成相应系统的等级保护工作（包括定级、备案、信息安全建设和整改、信息安全等级测评、信息安全检查），发现不符合等级保护标准要求的必须及时整改。
8、制定相应备份策略（包括备份的数据范围、备份方式、备份频度、存储介质、保存期等），提供重要数据的本地数据备份与恢复功能。
9、每学期对整个平台所有数据（包括操作系统、支撑环境、应用、数据库等）进行备份，人工备份至移动硬盘，保存在异地。在灾难发生的情况下，保证能将此备份数据恢复到异地的服务器上，使应用能够恢复。
三、信息系统建设之运维管理基本要求
1、应用系统需支持同时运行IPv4/IPv6双协议栈。
2、能够实现并配合与数字校园对接：应用系统能与学校共享数据中心进行数据交互；应用系统能与学校统一身份认证等系统对接。应用系统能从共享数据中心调用数据，和向共享数据中心注入数据，以保证全校数据的权威性和一致性。
3、应用系统必须完全开放数据接口，并提供相关技术文档。
4、应用系统提供商需提供应用软件安装程序、后续升级补丁，并提供应用系统整体部署安装手册。
5、应用系统交付时，提供软件开发的相关文档，如需求分析说明书、软件设计说明书等，提供软件操作手册，提供运维技术文档。
6、运维划分：应用系统提供商负责整个主机、存储、应用等集成和运维；我校信息中心负责集成系统外部的网络、物理环境运维。
7、应用系统在学校使用生命周期内，应用软件提供商应保证应用系统正常安全、稳定运行。合同期后的维保事宜，可以由双方进行协商制定。
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应用提供商承诺满足以上各项要求，并在下方签字盖章。
应用提供商签字盖章：

年    月    日    
